
наш район - территория закона

Осторожно:
телефонные мошенничества!
Телефонные мошенничества 

чаще всего совершаются в от­
ношении пожилых и доверчивых 
людей. Однако каждый человек 
может стать жертвой мошенниче­
ства, если не будет следовать про­
стым правилам безопасности.

В организации телефонных мо­
шенничеств участвуют несколько 
преступников. Очень часто в такие 
группы входят злоумышленники, от­
бывающие срок в исправительных 
учреждениях. Мошенники исполь­
зуют всю доступную информацию, 
включая ту, которую жертва неволь­
но выдает при общении. Наиболее 
распространенные схемы телефон­
ного мошенничества таковы:

Обман по телефону: требование 
выкупа за освобождение, якобы, 
родственника из отделения поли­
ции. СМС-просьба о помощи: або­
нент получает на мобильный номер 
сообщение: «У меня проблемы, от­
правь определенную сумму денег 
на этот номер. Мне не звони, пере­
звоню сам». Не редко добавляют 
«мама», «друг» и т.п.

Вирус по ссылке. Очень часто ис­
пользуется форма мошенничества с 
использованием телефонных виру­
сов. На телефон абонента приходит 
сообщение следующего вида: «Вам 
пришло СМС-сообщение. Для полу­
чения пройдите по ссылке...». При 
переходе по указанному адресу ска­
чивается вирус и происходит спи­
сание денежных средств с Вашего 
счета.

Пин-код банковской карты. Вам
приходит СМС-сообщение о том, 
что ваша банковская карта забло­
кирована. Предлагается бесплатно 
позвонить на определенный номер

для получения подробной инфор­
мации. Когда вы звоните по указан­
ному телефону, вам сообщают, что 
на сервере сбой, и просят назвать 
номер карты и ПИН-код для ее пе­
ререгистрации. После этого с ва­
шей банковской карты происходит 
списание денежных средств.

Что нужно знать, чтобы не 
стать жертвой телефонных мо­
шенников?

1. Если вы сомневаетесь в том, 
что звонивший действительно ваш 
друг или родственник, постарай­
тесь перезвонить на его мобильный 
телефон.

2. Не торопитесь сообщать рек­
визиты вашей карты. Ни одна орга­
низация, банк не праве требовать 
ваш ПИН-код. Для того, чтобы про­
верить поступившую информацию 
о блокировании карты, необходи­
мо позвонить в клиентскую службу 
поддержки банка. При смене або­
нентского номера сотовой связи, 
не забудьте подать заявление в бан­
ковское учреждение с требованием 
об отключении услуги «мобильный 
банк», не забудьте оставить копии 
заявления с отметкой банка о его 
принятии.

3. Не ленитесь перезванивать 
своему мобильному оператору для 
уточнения правил акции, новых та­
рифов и условий разблокирования, 
якобы заблокированного номера.

4. Не реагируйте на СМС- 
сообщения, поступающие от не­
знакомых абонентских номеров. 
Внимательно относитесь к звонкам 
с незнакомых номеров.
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